Implementacion de acceso a internet y
servicios internos con NAT

Tarea 1. Configuracion de interfaces del router

En esta tarea configuraremos la interfaz WAN del router con la ip publica (203.0.113.1) y su
mascara de subred. También configuraremos la interfaz LAN con la direccion IP 192.168.1.1
y su mascara de subred

La topologia del laboratorio seria:



Interfaz WAN

Interfaz LAN
Fa0/1

A continuacion configuraremos las interfazes.
Interfaz LAN:

Desde un pc de administracion y por el puerto de consola

Ejecutamos los siguientes comandos:




Router>enable
Router#conf
Router#configure te

Routerfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Router (config) #inte

Router (config) #interface gig

Router (config) #interface gigabitEthernet 0/0
Router (config-if) #ip ad

Router (config-if) #ip address 152.168.1.1 255.255.0

-

% Invalid input detected at '"' marker.

Router (config-if) #ip address 152.168.1.1 255.255.255.0
Router (config-if) #no shu
Router (config-if) #no shutdown

ter (config-if)#

Interfaz WAN:

Router(config)#interface gigabitEthernet 0/1

Router(config-if)#ip address 203.0.113.1 255.255.255.0

Router(config-if)#no shutdown
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Tarea 2. Implementacion de NAT de sobrecarga (PAT) para
acceso a internet




En esta tarea configuraremos NAT de sobrecarga para todos los dispositivos de la LAN
(rango 192.168.1.0/24) para que accedan a internet con la misma ip publica.

Para ello debemos ejecutar los siguientes comandos en el router:




Fouter (config) #inte

Router (config)finterface

Router (config)#interface bitEthernet 0/
Router (config-if) #ip nat

Router (config-if) fexit

Fouter (config)#int
Router (config)finterface

Router (confir

Router (confic

uter (confic

uter (confic

uter (config) #ac

uter (config) f#ac

uter (config)#

uter (config)#

uter (config)#
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uter (config) # ; de =so list !
uter (config) # ide so list 1 int

nter (confic list 1 interf
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outer (config) #ip nside source list 1 inte
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& Invalid input detected '*" marker.

source list

Tarea 3. Configuracién de redireccion de puertos para el
servidor web

En esta tarea configuraremos port-forwarding para permitir que el trafico entrante dirigido al
puerto 80 de la direccion publica (203.0.113.1) sea redirigido al servidor web interno
(192.168.1.100) en el puerto 80.

Para ello en el router debemos ejecutar lo siguiente:

Router(config)#ip nat inside source static tcp 192.168.1.100 80 203.0.113.1 |

ocuter (config) #ip na inside ource atic tcp 80 203.0.113.1 80
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Routerfwrite

Routerfwrite Y
Buildin guration...
[OK]

Routerd#

Tarea 4. Verificacion de la conectividad




En esta tarea vamos a verificar la conectividad de los dispositivos internos de la red y
verificaremos que el servidor web interno es accesible desde un host externo.
Comprobaremos también los logs del router para observar las traducciones NAT/PAT.

Para ello empezaremos configurando las ip, gateway, y mascara de subred en los
dispositivos finales.

En nuestra LAN:

PC: IP ->192.168.1.10 / Gateway -> 192.168.1.1 / Mascara -> 255.255.255.0
Servidor: IP -> 192.168.1.100 / Gateway -> 192.168.1.1 / Mascara -> 255.255.255.0

Servidor:

IP Configuration

IP Configuration

DHCP © static
IPv4 Address 192.168.1.100
Subnet Mask 255.255.255.0
Default Gateway 192.168.1.1

PC:

IP Configuration

DHCP O Static
IPv4 Address 192.168.1.10
Subnet Mask 255.255.255.0
Default Gateway 192.168.1.1
DNS Server 0.0.0.0

IPv6 Configuration

En la WAN: Para simular que estan en internet, su gateway sera la ip publica de la interfaz
Gig0/1 del router:

PC: IP ->203.0.113.10 / Gateway -> 203.0.113.1 / Mascara -> 255.255.255.0
Servidor: IP -> 203.0.113.20 / Gateway -> 203.0.113.1 / Mascara -> 255.255.255.0

PC:



Physical Config DesktoE Programmin

IP Configuration

Interface FastEthernet0

IP Configuration

DHCP O static
IPv4 Address 203.0.113.10
Subnet Mask 255.255.255.0
Default Gateway 203.0.113.1]|
DNS Server 0.0.0.0

IPv6 Configuration

Servidor:

IP Configuration

DHCP O static

IPv4 Address 203.0.113.20
Subnet Mask 255.255.255.0
Default Gateway 203.0.113.1]
DNS Server 0.0.0.0

Una vez configurado, procedemos a las verificaciones.

En el pc de la LAN, vamos a la pestafia Desktop -> Web Browser



Escribimos la ip del servidor de la WAN: 203.0.113.20

'eb Browser

= > | URL http:/203.0.113.20| Go

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quick Links:
A small page
Copyrights
Image page
Image

Como vemos hemos podido salir hacia internet desde nuestra LAN

En el pc de la WAN, vamos a la pestaia Desktop -> Web Browser

Escribimos la ip publica del router: 203.0.113.1

rnyaman wutiny LGN rugianninny AITULIGD

'eb Browser

< > | URL htitp://203.0.113.1|

Cisco Packet Tracer

Port-Forwarding realizado con éxito.

Quick Links:
A small page
Copyrights
Image page
Image

Vemos nuevamente que nos redirige bien al servidor interno

Entramos en el router y ejecutamos:



Router {f'l

Primera linea (Prueba del NAT de Sobrecarga / PAT): EI PC de la LAN ( )
ha abierto una pagina web ( ) en un servidor externo ( ). El router ha
enmascarado la IP privada usando la IP publica y le ha asignado el
puerto para distinguir esa conexion.

Segunda linea (La regla fija de redireccion): Esta es la regla estatica (Port Forwarding)
que configuramos en el router. Le indica al router: "Todo lo que llegue a mi IP publica por
el puerto 80, envialo directamente a la IP privada del Servidor Web ( )
por el puerto 80".

Tercera y Cuarta linea (Prueba del cliente externo entrando al servidor): El cliente
externo ( ) escribio la ip publica en su navegador. El router intercepté el
trafico en el puerto 80 y, gracias a la regla anterior, lo reenvio con éxito al Servidor Web
interno ( )-



