Implementacion, gestion y permisos de AD

Tarea 1. Incorporacion de un nuevo equipo al dominio

Para afiadir un nuevo equipo al dominio tendremos que tener dos maquinas virtuales en
este caso, el windows server, y un windows o linux que es el que anadiremos al dominio

En mi caso se trata de un windows. Para incorporarlo al dominio tendremos que seguir
estos pasos:

Configurar la red en el pc cliente. Para ello: Panel de control -> Centro de redes y
recursos compartidos -> Cambiar configuracion del adaptador

o &' Conexiones de red - O
A~ & 5 Panel decontrol > RedeseInternet » Conexiones dered » v O Buscar en Conexiones de red
Organizar v v [
L‘ Ethernet
— o Red 2
@ |ntel(R) PRO/1000 MT Desktop Ad...

Click derecho en el adaptador de red (Ethernet, en este caso) -> Propiedades ->
Protocolo de internet version 4 (TCP/IPv4) -> Propiedades



[
Centro de redes y recursos compartidos

i
U8 Conexiones de rec
Conexiones de red

L

T lE’ » Panel de control » Redes e Internet » Conexiones

(lenanizar w = DNachahildar acte dicnacdnin darad =~ Mhannachiegr esta cc
@ Propiedades de Ethernet pd

Funciones de red

Conectar con:
! Intel(R) PRO/1000 MT Desktop Adapter

Esta conexion usa los siguientes elementos:

8 Cliente para redes Microsoft A
! UUso compartido de archivos e impresoras para redes M
"3 Programador de paquetes QoS

WA Protocolo de Intemet version 4 (TCP/IPv4)
[ ] 4 Protocolo de multiplexor de adaptador de red de Micros
2 Controlador de protocolo LLDP de Microsoft

A Protocolo de Intemet version 6 (TCP/IPv6) v
< >

Instalar... Desinstalar ‘ Propiedades
Descripcion

Protocolo TCP/IP. El protocolo de red de area extensa
predeterminado que pemite la comunicacion entre vanas
redes conectadas entre si.

- .. . ..

3. En la parte de abajo seleccionamos "Usar las siguientes direcciones de servidor DNS" y
le ponemos la IP del server, en mi caso, 192.168.10.4



@ Conexiones de red

4 & 5 Panel decontrol > Redeselnternet > Conexiones de red

ir esta conexion 3

@ Propiedades de Ethernet

Funciones de red

Propiedades: Protocolo de Internet version 4 (TCP/1Pv4) X
General

Puede hacer que la configuraddn IP se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cual es la configuracion IP

apropiada.
(O) Obtener una direccién IP automaticamente
(®) Usar | siguiente direccion IP:

Direccion IP: 192 . 168 . 10 . §
Mascara de subred: 255,255 .255. 0
E Puerta de enlace predeterminada:
[ Obtener la direccion del servidor DNS automaticamente

(®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: 192,168 . 10 . 4
Servidor DNS alternativo:
D Validar configuracion al salir Opcdiones avanzadas...

1 elemel

4. Para comprobar la conectividad, haremos ping al server desde el cmd



C:\Users\Alexito>ping 192.168.10.4

Haciendo ping a 192.168.10.4 con 32 bytes de datos:

Respuesta desde 192.168.10.4: bytes=32 tiempo<im TTL=128
Respuesta desde 192.168.10.4: bytes=32 tiempo<im TTL=128
Respuesta desde 192.168.10.4: bytes tiempo=1ms TTL=128
Respuesta desde 192.168.10.4: bytes tiempo=1ms TTL=128

Estadisticas de ping para 192.168.10.4:
Paquetes: enviados = 4, recibidos = 4, perdidos = ©
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = @ms, Maximo = 1ms, Media = Oms

C:\Users\Alexito>

Vemos que tenemos conectividad

Seguimos en el pc cliente y ejecutamos Win + Ry ponemos el siguiente comando:

sysdm.cpl

Se nos abrira una pestana, donde le pondremos nombre al pc



Propiedades del sistema

Opciones avanzadas Proteccion del sistema
Nombre de equipo

Windows usa la siguiente informacion para identificar su equipo
enlared.

Descripcion del equipo:  |PC-Disefio01|
Por ejemplo: "Equipo de la sala de estar” o
"Equipo de Maria".

Nombre completo DESKTOP-KNBNSC3

de equipo:

Grupo de trabajo: WORKGROUP

Para usar un asistente para unirse a un dominio o
grupo de trabajo, haga clic enid. de red.

Para cambiar el nombre de este equipo o cambiar el
dominio o grupo de trabajo, haga clic en Cambiar.

6. Aqui le tendremos que dar a cambiar, en la ultima opcion y le ponemos el nombre del pc
y el nombre del dominio



Cambios en el dominio o el nembre del equipo X Em remoto

Puede cambiar el nombre y |a pertenencia de este equipo. Los

cambios podrian afectar al acceso a los recursos de red. .
i equipo

Nombre de equipo:
PC-Diserio01 " o

Nombre completo de equipo:
PC-Disero01

Mas...

Miembro del red...
(®) Dominio:
TechSolutions.com|

Grupo de trabajo:
O Grup j
WORKGROUP

Aceptar Cancelar K 4

Aceptar Cancelar Aplicar

Al darle a aceptar, nos pedira usuario y contrasefia del administrador del dominio, se la
ponemos y ya tendremos el equipo unido al dominio.

Ahora para comprobar que se nos ha unido el equipo al dominio, en el server hacemos Win
+ Ry ejecutamos este comando:

Hacemos click en la flecha que aparece en nuestro dominio, se nos despliegan varias
carpetas, le damos click en la de computers y a la derecha tiene que aparecer nuestro
equipo cliente



_ Usuarios y equipos de Active Directory
Archivo Acaon Ver Ayuda
o 2E A8 XE G2 HFE PRETES

| Usuarios y equipos de Active Ditl|| Nombre Tipo Descrips

| Consultas guardadas & pC-DISENOO1 Equipo

v 3 TechSolutions.com
| Builtin
| Computers
2 Demain Controllers
o Empleados
_ ForeignSecurityPrincipal:
2l IT
| Keys
| LostAndFound

Tarea 2. Creacion y gestiéon de grupos de seguridad

En esta tarea vamos a crear los siguientes grupos de seguridad, para el "Proyecto Alfa":

GS_ProyectoAlfa_Diseno
GS_ProyectoAlfa_Desarrollo

Empezaremos creando la UO, para tenerlo preparado para mas adelante

Nos ubicamos en "Usuarios y equipos de Active Directory”, con el comando dsa.msc.
Hacemos click derecho en nuestro dominio -> Nuevo -> Unidad organizativa



] Usuarios y equipos de Active Directory

Archive Accién Ver Ayuda

9| 2@ 0= HmM 3eETE%
: U;uarios y equipos de Active Ditl| Nombre Tipo Descripcién
—i _(;D";:":Zi.guwdadas " Builtin builtinDemain
v 3 TechSolutions === .
“ Builtin Delegar control... Default conta!ner forup...
. Default container for do...
| Computer Buscar...
2| Domain C ; ini
= Empleado Cambiar deminie... Default container for sec...
- p. Cambiar el controlador de deminio...
_| ForeignSe . . o
=T Elevar el nivel funcional del dominio... Default container for ke...
7 Keys Maestro de operaciones... Default container for or...
-.‘ LostAndFg Nuevo > Equipo
| Managed @]
5] Marketing Todas las tareas > Contacto
| Program C Ver 5 Grupo
2| Recursos b ) InetOrgPerson -
ll System Actualizar msDS-ShadowPrincipalContainer
| Users Exportar lista... Imagina-PSP ~
2| Usuarios C msimaging s =i
5] Ventas Propiedades Alias de cola de MSMQ
% NTDS Qurc Ayuda Unidad organizativa b
J TPM Devic—. Infrastructure  infrastructurel... Impresora .
Usuario =
< > .
Carpeta compartida
Crear un nuevo objeto...
Le ponemos el nombre que queramos, en mi caso UO_Departamentos
Nuevo objeto: Unidad organizativa
|
~ Crearen: TechSolutions.com/
| on
| s
Nombre: rontair
UO_Departamentos| L ontair
[] Proteger contenedor contra eliminacién accidental _
rontair
rontair
rontair
rontair
ocatiol
ystem !
rontair

Aceptar

Cancelar Ayuda




Ahora repetimos el mismo proceso que hemos hecho pero en esta unidad organizativa que

acabamos de crear

LA B S S A L N H

| TPM Devices
2. UO_Depa Delegar control...
Mover...
ar un nuevo objet Buscar...
Nuevo

Todas las tareas
Ver

Cortar

Eliminar
Cambiar nombre
Actualizar

Exportar lista...
Propiedades

Ayuda

Equipo

Contacto

Grupo

InetOrgPerson
msDS-ShadowPrincipalContainer
msimaging-PSPs

Alias de cola de MSMQ

Unidad organizativa

Impresora

Usuario

Carpeta compartida

RESUILGUUS U UM

A esta nueva unidad organizativa la he llamado UO_Disefio.

2

®| B

Ahora crearemos dos usuarios de prueba, que son los que participaran en el Proyecto Alfa.

Seguiremos estos pasos:

Click derecho en UO_Disefio -> Nuevo -> Usuario

v 2| UQO_Departamentos H

2| U0 Dis ~
Delegar control...
Mover...
Ir un nuevo objeto.
Buscar...
Nuevo

Todas las tareas
Ver

Cortar

Eliminar
Cambiar nombre
Actualizar
Exportar lista...

Propiedades

Ayuda

Equipo

Contacto

Grupo

InetOrgPerson
msDS-ShadowPrincipalContainer
mslimaging-PSPs

Alias de cola de MSMQ

Unidad organizativa

Impresora

Usuario

Carpeta compartida

|_.:?|

®



Le configuramos a nuestro gusto

Nuevo objeto: Usuario X

& Crearen: TechSolutions.com/UQ_Departamentos/UQO_Disefio 9
ion

LT N

Nombre de pila: Alex Iniciales:

Apellidos: Desamollo

Nombre completo: Alex Desarmollo

Nombre de inicio de sesion de usuario:
alex desarmollo] @TechSolutions.com v

Nombre de inicio de sesion de usuario (anterior a Windows 2000):
TECHSOLUTIONS alex desamollo

< Atras Siguiente > Cancelar

=] UO_Disefio H

Le configuramos también la contrasefa y repetimos el proceso con el otro usuario.

Una vez creado los dos usuarios de pruebas, ahora si, vamos a crear los grupos de
seguridad. Los pasos a seguir son los siguientes:

1. Click derecho sobre la UO_Disefio -> Nuevo -> Grupo




] TPl VEYIiLE>

v 3| UO_Departamentos H

= | UO_Dise™

ar un nuevo objeto..

Delegar control...

Mover...

Buscar...

Nuevo

Todas las tareas
Ver

Cortar
Eliminar

Exportar lista...
Propiedades

Ayuda

Equipo

Contacto

Grupo

InetOrgPerson
msDS-ShadowPrincipalContainer
msimaging-PSPs

Alias de cola de MSMQ

Unidad organizativa

Impresora

Usuario

Carpeta compartida

Le configuramos el nombre y Ambito: Global, Tipo: Seguridad

a

|



Nuevo objeto: Grupo

Nombre de grupo:

- % Crear en: TechSolutions.com/UO_Departamentos/JO_Diseno

GS_ProyectoAlfa_Disefio|

Nombre de grupo (anterior a Windows 2000):

GS_ProyectoAlfa_Disefio

Ambito de grupo Tipo de grupo
() Dominio local (®) Seguridad
(® Global (O Distribucién
() Universal
Aceptar Cancelar
2 Ventas [l

Repetimos el proceso con el otro grupo de seguridad
Nos tiene que aparecer tal que asi:




] Usuarios y equipos de Active Directory

Archive Accion Ver Ayuda

& rE B XEeE B D5 T7TE%

"| 2] Usuarios y equipos de Active A
. Consultas guardadas

v 3 TechSolutions.com

| Builtin

Computers

Domain Controllers

Empleados

ForeignSecurityPrinci

a IT

| Keys

LostAndFound

Managed Service Acc

a | Marketing

Program Data

2| Recursos Humanos

System

v 2] UO_Departamentos

= | UQO_Disefio

Users

2 Usuarios Corporativo:

Ahi vemos los dos usuarios creados y los dos grupos de seguridad creados. El siguiente

Nombre

E) Alex Desarro...
* GS_Proyecto...
:% GS_Proyecto...

% Irene Disefio

Tipo

Usuario

Grupo de segu...
Grupo de segu...
Usuario

proceso es de meter los usuarios a los grupos

Para meter a los usuarios en los respectivos GPOs, seguiremos estos pasos:

Descripcion

Doble click en el grupo -> Pestafia miembros -> Agregar
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| Keys

| Managed Service
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> [
&
y 2]
»

| NTDS Quotas

Builtin

Computers
Domain Controlle
Empleados
ForeignSecurityPri
IT

LostAndFound

Marketing
Program Data
Recursos Humang
System
UQO_Departamentd
2| UQO Disefio
Users

Usuarios Corporat|
Ventas

Propiedades: GS_ProyectoAlfa_Disefio ? X
Objeto Seguridad Editor de atributos —
General Miembros Miembro de Administrado por
Miembros:
Nombre Carpeta de los Servicios de dominio de Active Dir...
Agregar... Quitar
Cancelar Aplicar Ayuda

Escribimos el nombre y le damos a "Comprobar nombres". Posteriormente le damos a

aceptar y a aplicar



el

ril

10

ta

at

Propiedades: GS_ProyectoAlfa_Diseno ?
Objeto Seguridad Editor de atributc
General Miembros Miembro de Administrad
Miembros:
Nombre Carpeta de los Servicios de dominio de Active Dir...

S_, Irene Diseno

TechSolutions.com/UQ_Departamentos/UQ_Dis...

Agregar...

Quitar

Aceptar Cancelar Aplicar |

Repetimos el mismo proceso con el otro usuario y el otro grupo.

Tarea 3. Configuracion de permisos en recursos
compartidos

En este punto vamos a configurar y crear una carpeta compartida para el Proyecto Alfa.



Empezaremos creando la carpeta compartida. Explorador de archivos -> Este equipo ->
Disco local (C:) -> Click derecho -> Nuevo -> Carpeta

M Administrar Disco local (C:)

Archivo Inicio Compartir Vista Herramientas de unidad

JT\ I I';
(&

v 4 ‘i » Esteequipo > Discolocal (C) »

Nombre Tamano

s Acceso rapido

Archivos de programa rchivos

I Escritorio
PerfLogs archivos
¥ Descargas Program Files (x86) archivos
% Documentos Recursos e archivos
&= | Imagenes Usuarios archivos
Recursos Windows hivos
System32
[H Este equipo Ver %
Ordenar por )2
15 Unidad de CD (D:) Vit Agrupar por S
g Red Actualizar
Pegar
Pegar acceso directo
Conceder acceso a >
Nuevo > Carpeta
Propiedades #| Acceso directo
= Imagen de mapa de bits
@5 Contacto

5| Documento de texto enriquecido
Documento de texto

Carpeta comprimida (en zip)
6 elementos




» Este equipo » Disco local (C:) »

Nombre

Archivos de programa
PerfLogs
Program Files (x86)

Recursos

LR

Usuarios
Windows
ProyectoAlfa

AL ¥ e

Ya tendremos la carpeta creada, ahora la compartiremos, para ello -> Click derecho en la
carpeta -> Propiedades



00/02/2020 13:2 Carpeta de archivos

25/02 /2026 12-28

(arneta de archine

Propiedades: ProyectoAlfa X

General Compartir Seguridad Versiones anteriores Personalizar

ProyectoAlfa
Tipo: Cameta de archivos
Ubicacion: CA
Tamano: 0 bytes

Tamano en disco: 0 bytes

Contiene: 0 archivos, 0 campetas
Creado: hoy, 25 de febrero de 2026, hace 1 minuto
Atributos: [m] Solo lectura (solo para archivos de la campeta)
[]Ocutto Opciones avanzadas. ..
Aceptar Cancelar Aplicar

Aqui nos vamos a donde dice "Compartir esta carpeta" -> Uso compartido avanzado... ->
Marcamos la casilla "Compartir esta carpeta”

Ahora le damos a "Permisos" y le marcamos "Control Total", ahora después configuraremos
bien la seguridad NTFS
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Permisos de ProyectoAlfa X

Permisos de los recursos compartidos

Nombres de grupos o usuarios:

S8 Todos
1
: Agregar... Quitar
Pemisos de Todos Pemitir Denegar
Control total V| O

Cambiar V] ]
Leer M ]

Aceptar Cancelar Aplicar

Le damos a aceptar y a aceptar también en la pestafia que se quedaba abierta.

A continuacion le vamos a poner la cada de seguridad NTFS, aplicando el principio de
minimo privilegio.

Para ello, hay que hacer:

1. En la pestafna de propiedades, vamos a seguridad
2. Le damos a "Opciones avanzadas"



¥y

Propiedades: ProyectoAlfa X

[ P!

i General Compartir Segurdad \lersiones anteriores Personalizar

[ ¥ ]

W

Nombre de objeto:  C:\ProyectoAlfa

¥y ]

Nombres de grupos o usuanos:

CREATOR OWNER i

S8 SYSTEM
52 Administradores (TECHSOLUTIONS \Administradores)
$2 Usuarios (TECHSOLUTIONS \Usuarios)

[ P!

Para cambiar los pemisos, haga clic en Editar. Editar

Pemisos de CREATOR OWNER Pemitir Denegar
Control total A
Modificar

Lectura y ejecucion

Mostrar el contenido de la campeta

Lectura

Escritura v
Para especfficar pemmisos especiales o

configuraciones avanzadas, haga clic
en Opciones avanzadas.

Opciones avanzadas

Cemar Cancelar Aplicar

Cortamos la herencia de permisos, pulsando el botén "Deshabilitar herencia"



Nombre:

Propietario:

Permisos

C:\ProyectoAlfa

Configuracién de seguridad avanzada para ProyectoAlfa

Administradores (TECHSOLUTIONS\Administradores) Q Cambiar

Compartir

Entradas de permiso:

Auditoria

Acceso efectivo

Para obtener informacién adicional, haga doble clic en una entrada de permiso. Para modificar una entrada de permiso, seleccione la
entrada y haga clic en Editar (si esta disponible).

Tipo
£R Perm...
£ Perm...
52 Perm...
£2 Perm...
£2 Perm...

Entidad de seguridad
SYSTEM

Administradores (TECHSOLU...
Usuarios (TECHSOLUTIONS\U...
Usuarios (TECHSOLUTIONS\U...

CREATOR OWNER

Acceso Heredada de
Control total ch
Control total C\
Lectura y gjecucion C:\
Especial C\
Control total N

Se aplicaa

Esta carpeta, subcarpetas y arc...
Esta carpeta, subcarpetas y arc...
Esta carpeta, subcarpetas y arc...

Esta carpeta y subcarpetas
Solo subcarpetas y archivos

Agregar

Quitar Ver

| Deshabilitar herencia

4. Nos sale un aviso, seleccionamos la primera opcion

[[] Reemplazar todas las entradas de permisos de objetos secundarios por entradas de permisos heredables de este objeto

Nombre:

n de seguridad avanzada para Pro

C:\ProyectoAlfa

ectoAlfa

Propietario:
Permisos

Para obtener inf
entrada y haga

Entradas de per|

Tipo E
82 Perm.. S
82 Perm.. A
82 Perm.. U
82 Perm.. U
82 Perm.. O

Bloquear herencia

|\ ¢Qué desea hacer con los permisos heredados actuales?

Esta a punto de blogquear la herencia en este objeto, lo que significa que los permisos

heredados de un objeto primario ya no se aplicaran a este objeto.

—> Convertir los permisos heredados en permisos explicitos en

este objeto.

— Quitar todos los permisos heredados de este objeto.

Cancelar

o, seleccione la

bcarpetas y arc...
bcarpetas y arc...
bcarpetas y arc...
ubcarpetas

as y archivos

Agregar

Quitar Ver

| Deshabilitar herencia |

[[] Reemplazar todas las entradas de permisos de objetos secundarios por entradas de permisos heredables de este objeto

Cancelar Aplicar

pcar

5. Como vemos en la lista de los permisos, nos sale dos veces el grupo Usuarios,
seleccionamos los dos y le damos a quitar



Permisos Compartir Auditoria Acceso efectivo

Para obtener informacion adicional, haga doble clic en una entrada ¢
entrada y haga clic en Editar (si esta disponible).

Entradas de permiso:

Tipo Entidad de segundad Acceso

S8 Perm.. SYSTEM Control total
82 Perm... Administradores (TECHSOLU... Control total
Usuanos (TECHSOLUTIONS\U... Lecturay ejecucion

82 Perm... Usuarios (TECHSOLUTIONS\U... Especial
S2 Perm.. CREATOR OWNER Control total

Agregar | Quitar | Editar

[ U . Y L

6. En la lista solo dejaremos a SYSTEM, Administradores y al creador



ar
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Configuracion de seguridad avanzada para ProyectoAlfa

Nombre: C:\ProyectoAlfa
Propietario: Administradores (TECHSOLUTIONS\Administradores) G Cambiar
Permisos Compartir Auditoria Acceso efectivo

Para obtener informacion adicional, haga doble clic en una entrada de permiso. Para modifi
entrada y haga clic en Editar (si esta disponible).

Entradas de permiso:

Tipo Entidad de seguridad Acceso Heredada de
852 Perm.. SYSTEM Control total Ninguno
8% Perm.. Administradores (TECHSOLU... Control total Ninguno
S8 Perm.. CREATOR OWNER Control total Ninguno
Agregar | | Quitar |  Editar

Habilitar herencia

[_] Reemplazar todas las entradas de permisos de objetos secundarios por entradas de permi

7. A partir de aqui le daremos permisos a los GPOs de desarrollo y disefio. En la misma

lici

dré
tor|

arg

|en

rsag

ventana le damos a agregar. Nos saldra una ventana, arriba del todo, pulsamos el
enlace "Seleccionar una entidad de seguridad"”

Entrada de permiso para ProyectoAlfa

Entidad de seguridad: Seleccionar una entidad de seguridad

Tipo: Permitir

Se aplica a: Esta carpeta, subcarpetas y archivos

Permisos basicos:
Control total
Modificar

Lectura v eiecucion



En la ventana que nos sale le escribimos el nombre de nuestras GPOs

Seleccionar Usuario, Equipo, Cuenta de servicio o Grupo X
Seleccionar este tipo de objeto:

Usuario, Grupo, o Entidad de seguridad integrada Tipos de obijeto...
Desde esta ubicacion:

TechSolutions.com Ubicaciones...

Escriba el nombre de objeto para seleccionar (ejemplos):
GS P oAlfa Desamollo Comprobar nombres I

_Opcionesavanzadaa... ‘ Aceptar l Cancelar I

LJ

En la lista que nos aparece, seleccionamos "Lectura", ya que Desarrollo solo tendra
permisos de lectura

Entrada de permiso para ProyectoAlfa

Entidad de seguridad: GS5_ProyectoAlfa_Desarrollo (TECHSOLUTIONS\GS5_ProyectoAlfz

Tipo: Permitir v

Se aplica a: Esta carpeta, subcarpetas y archivos v

Permisos basicos:

[ ] Control total

[ ]Modificar

[ ]Lectura y gjecucion

[]Mostrar el contenido de la carpeta
[] Lectura

[ ] Escritura

Permisos especiales

[] Aplicar estos permisos solo a objetos y/o contenedores dentro de este contenedor



Le damos a aceptar y repetimos el mismo proceso con Disefio pero marcando los permisos
de Lectura y escritura esta vez

Entrada de permiso para ProyectoAlfa

ntidad de segundad: G5_ProyectoAlfa_Diseno \G5_ProyectoAlfa_Diseno) 5Seleccionar una entidad de segurid:
1 Entidad d idad: GS_P Alfa_Disefio (TECHSOLUTIONS\GS_P Alfa_Disefio) Sel dad d d
Tipo: Permitir v

Se aplica a: Esta carpeta, subcarpetas y archivos v

Permisos basicos:
[] Control total
[] Modificar
[] Lectura y gjecucién
[[] Mostrar el contenide de la carpeta
Lectura
Escritura

Permisos especiales

[] Aplicar estos permisos solo a objetos y/o contenedores dentro de este contenedor

Agregue una condicion para limitar el acceso. La entidad de seguridad obtendra los permisos especificados Unicamente si se cum

Agregar una condicién

Le damos a aceptar -> Aplicar -> Aceptar

Anteriormente nos hemos asegurado que ningun otro usuario tenga acceso innecesario a
esta carpeta compartida

Tarea 4. Delegacion de autoridad para gestion de usuarios

En esta tarea, delegaremos la autoridad a un administrador (Juan Pérez, por ejemplo) para
que pueda crear y gestionar cuentas de usuario, solo dentro de una UO, por ejemplo la UO
de Disefio

Para ello utilizaremos el asistente para la delegacién de control.

En el servidor nos dirigimos a "Usuarios y equipos de Active Directory",
Posteriormente, abrimos la carpeta

Click derecho en la UO_Disefio -> Delegar control



> | System
v 2| UO_Departamentos

2| UO_Diser
> | Users _

» & Usuarios Cor Mover...
» (2] Ventas Buscar...
> | NTDS Quota
— T Nuevo >
Trdar lac $araac -

4. Se nos abrira el asistente, le damos a siguiente, ahi le damos a "Agregar"

(o [ PR e Actiie Mirccbor .

Asistente para delegacion de control

Usuarios o grupos
Seleccione uno o mas usuarios o grupos en los que desea delegar el control.

£ s |

Usuarios y grupos seleccionados:

5. Escribimos el usuario -> Comprobar nombres -> Aceptar




Asistente para delegacion de control X

Usuarios o grupos
Seleccione uno o mas usuarios o grupos en los que desea delegar el control.

Usuarios y grupos seleccionados:
‘ Juan Pérez (juan perez@TechSolutions.com)

Agregar... | Quitar

6. Siguiente. En la pestafia que nos sale ahora, marcamos la casilla "Delegar las
siguientes tareas comunes" y en la lista seleccionamos Crear, eliminar y administrar
cuentas de usuario




Asistente para delegacion de control

ke Tareas que se delegaran
Puede seleccionar tareas comunes o personalizar sus propias tareas.

(® Delegar las siguientes tareas comunes:

Crear, eliminar y administrar cuentas de usuario

[[] Restablecer contrasefias de usuario y forzar el cambio de contrasefia
[] Leertoda la informacién del usuario

[] Crear, eliminar y administrar grupos

[] Modificar la pertenencia de un grupo

[ ] Administrar vinculos de directiva de grupo

[ ] Generar conjunto resultante de directivas {planeamiento)
< >

() Crear una tarea personalizada para delegar

< Afras Siguiente > Cancelar

= Usuarios Corporativo: ||

Le damos a siguiente, nos saldra la confirmacion y le damos a finalizar

Tarea 5. Verificacidon y auditoria con herramientas de linea
de comandos

En esta tarea auditaremos los permisos asignados a la carpeta compartida y veremos si se
ha delegado algun permiso por error a un usuario individual. Todo por la linea de comandos

Empezaremos abriendo en el server la cmd y empezaremos haciendo uso del siguiente
comando:



Para ver los permisos que le dimos a Juan Pérez en la UO de disefio, ejecutamos el
siguiente comando:

dsacls "OU=UO_Diseno,0U=UO0_Departamentos,DC=TechSolutions,DC=com"

C:\Users\Administrador>dsacls "0OU=UO_Disefio,0U=U0_Departamentos,DC=TechSolutions,DC=com”
Propietario: TECHSOLUTIONS\Admins. del dominio
Grupo: TECHSOLUTIONS\Admins. del dominio

acceso:
Todos ACCESO ESPECIAL
DELETE
DELETE TREE
TECHSOLUTIONS\Admins. del dominio
FULL CONTROL
NT AUTHORITY\ENTERPRISE DOMAIN CONTROLLERS
ACCESO ESPECIAL
READ PERMISSONS
LIST CONTENTS
READ PROPERTY
LIST OBJECT
NT AUTHORITY\Usuarios autentificados
ACCESO ESPECIAL
READ PERMISSONS
LIST CONTENTS
READ PROPERTY
LIST OBJECT
NT AUTHORITY\SYSTEM FULL CONTROL
TECHSOLUTIONS\Administradores de empresas
FULL CONTROL <Heredado del objeto primario>
BUILTIN\Acceso compatible con versiones anteriores de Windows 26600
ACCESO ESPECIAL <Heredado del objeto primario>
LIST CONTENTS
BUILTIN\Administradores ACCESO ESPECIAL <Heredado del objeto primario>
DELETE
READ PERMISSONS
WRITE PERMISSIONS
CHANGE OWNERSHIP
CREATE CHILD
LIST CONTENTS
WRITE SELF
WRITE PROPERTY
READ PROPERTY
LIST OBJECT
CONTROL ACCESS
TECHSOLUTIONS\juan.perez ACCESO ESPECIAL
CREATE CHILD
DELETE CHILD
BUILTIN\Opers. de cuentas ACCESO ESPECIAL inetOrgPerson
CREATE CHILD
DELETE CHILD
BUILTIN\Opers. de cuentas ACCESO ESPECIAL computer
CREATE CHILD
DELETE CHILD
BUILTIN\Opers. cuentas ACCESO ESPECIAL group
CREATE CHILD
DELETE CHILD
BUILTIN\Opers. impresidn ACCESO ESPECIAL printQueue
CREATE CHILD
DELETE CHILD
BUILTIN\Opers. cuentas ACCESO ESPECIAL
CREATE CHILD
DELETE CHILD
TECHSOLUTIONS\Administradores clave
ACCESO ESPECIAL para msDS-KeyCredentiallink <Heredado del objeto primario>
WRITE PROPERTY
READ PROPERTY
TECHSOLUTIONS\Administradores clave de la organizaciodn

Para visualizar los permisos de la carpeta compartida ProyectoAlfa, ejecutamos este
comando:

icacls "C:\ProyectoAlfa"




ers\Administrador>g

Extra

Al usar el comando , COMO ya no se usa, la propia cmd no lo reconoce:

C:\Users\Administrador>dsrevoke /report "OU=UO_Disefio, OU=UO_Departamentos,DC=TechSolutions,DC=com” TECHSOLUTIONS\juan.perez

"dsrevoke™ no se reconoce como un comando interno o externo,
rograma o archivo por lotes ejecutable.






